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O QUE E AUTENTICACAO DE DOIS FATORES?

A autenticacao de dois fatores é um recurso oferecido por varios prestadores de servicos online
que acrescentam uma camada adicional de seguranca para o processo de login da conta, exigindo
gue o usuario forneca duas formas de autenticacdo. A primeira forma - em geral - é a sua senha. O
segundo fator pode ser qualquer coisa, dependendo do servico. O mais comum dos casos, € um
SMS ou um cdédigo que é enviado para um e-mail. A teoria geral por tras de dois fatores é que para

efetuar login, vocé deve saber e possuir algo a mais.

A autenticacao de dois fatores nao é um método infalivel, mas é uma excelente barreira para
prevenir a intromissdo indesejada nas suas contas online. E de conhecimento publico que as
senhas sdo uma faca de foi de gumes: as mais fracas sdo faceis de lembrar, mas sao muito faceis
de serem adivinhadas. E as fortes podem ser dificeis de adivinhar, mas também sao dificeis de
lembrar. Devido a isso, as pessoas que ja sao ruins na criacao de senhas, utilizam a mesma para
todas as suas contas. Nesse sentido, a autenticacao de dois fatores, pelo menos, faz com que seja
um cibercriminoso nao s6 tenha que descobrir sua senha, como também acessar o segundo fator,
muito mais dificil de conseqguir e, que implicaria roubar um telefone celular ou assim comprometer

uma conta de e-mail.
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Em quais contas devo ativar a autenticacao de dois fatores?

A regra é simples. Se o servico que vocé usa oferece a ferramenta e essa conta é valiosa
para vocé, entao vocé deve ativa-la. Em poucas palavras, as prioridades devem ser suas
contas bancarias online, o seu e-mail corporativo e pessoal. A decisdao de ativar os dois
fatores deve ser baseada no quao devastador seria perder o acesso a qualquer conta que

ofereca este recurso.

ATIVAR A AUTENTICACAO DE DOIS FATORES NA SUA CONTA
GOOGLE

1. Abra sua Conta do Google;

2. No painel de navegacao, selecione Seguranca.

3. Em "Como fazer login no Google", selecione Verificacao em duas etapas > e
Primeiros passos.

4. Siga as etapas exibidas na tela.

COMO ATIVAR A AUTENTICACAO DE DOIS FATORES NO
WHASTAPP, FACEBOOK E INSTAGRAM

WhatsApp, Facebook e Instagram sao alguns dos aplicativos que j& oferecem esse recurso, e o
processo de ativacdao é bem simples: basta que vocé configure os apps. O uso da autenticacao
dupla é o mesmo para as trés ferramentas: vocé recebe um cédigo SMS, que, por sua vez, precisa
ser informado para prosseguir no acesso ao seu perfil. Veja abaixo como habilitar a opcao nas

redes sociais.

https://www.youtube.com/embed/rC387NZclU0
Fonte: Youtube (Meus Direitos)
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