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A autenticação de dois fatores é um recurso oferecido por vários prestadores de serviços online
que acrescentam uma camada adicional de segurança para o processo de login da conta, exigindo
que o usuário forneça duas formas de autenticação. A primeira forma – em geral – é a sua senha. O
segundo fator pode ser qualquer coisa, dependendo do serviço. O mais comum dos casos, é um
SMS ou um código que é enviado para um e-mail. A teoria geral por trás de dois fatores é que para
efetuar login, você deve saber e possuir algo a mais.

A autenticação de dois fatores não é um método infalível, mas é uma excelente barreira para
prevenir a intromissão indesejada nas suas contas online. É de conhecimento público que as
senhas são uma faca de foi de gumes: as mais fracas são fáceis de lembrar, mas são muito fáceis
de serem adivinhadas. E as fortes podem ser difíceis de adivinhar, mas também são difíceis de
lembrar. Devido a isso, as pessoas que já são ruins na criação de senhas, utilizam a mesma para
todas as suas contas. Nesse sentido, a autenticação de dois fatores, pelo menos, faz com que seja
um cibercriminoso não só tenha que descobrir sua senha, como também acessar o segundo fator,
muito mais difícil de conseguir e, que implicaria roubar um telefone celular ou  assim comprometer
uma conta de e-mail.

O que é autenticação de
dois fatores e por que ela é
importante

 

O QUE É AUTENTICAÇÃO DE DOIS FATORES?
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1. Abra sua Conta do Google;
2. No painel de navegação, selecione Segurança.
3. Em "Como fazer login no Google", selecione Verificação em duas etapas > e

Primeiros passos.
4. Siga as etapas exibidas na tela.

 

WhatsApp, Facebook e Instagram são alguns dos aplicativos que já oferecem esse recurso, e o
processo de ativação é bem simples: basta que você configure os apps. O uso da autenticação
dupla é o mesmo para as três ferramentas: você recebe um código SMS, que, por sua vez, precisa
ser informado para prosseguir no acesso ao seu perfil. Veja abaixo como habilitar a opção nas
redes sociais.

             

https://www.youtube.com/embed/rC387NZclU0

Fonte: Youtube (Meus Direitos)

Fontes:

Em quais contas devo ativar a autenticação de dois fatores?
A regra é simples. Se o serviço que você usa oferece a ferramenta e essa conta é valiosa
para você, então você deve ativá-la. Em poucas palavras, as prioridades devem ser suas
contas bancárias online, o seu e-mail corporativo e pessoal. A decisão de ativar os dois
fatores deve ser baseada no quão devastador seria perder o acesso a qualquer conta que
ofereça este recurso.

 

ATIVAR A AUTENTICAÇÃO DE DOIS FATORES NA SUA CONTA
GOOGLE

COMO ATIVAR A AUTENTICAÇÃO DE DOIS FATORES NO
WHASTAPP, FACEBOOK E INSTAGRAM

https://www.google.com/account/about/?hl=pt-BR
https://www.youtube.com/embed/rC387NZclU0
https://www.youtube.com/watch?v=rC387NZclU0


https://g1.globo.com/economia/tecnologia/blog/ronaldo-prass/post/2019/08/14/saiba-o-
que-e-autenticacao-em-dois-fatores-e-por-que-ela-e-importante.ghtml
https://www.kaspersky.com.br/blog/o-que-e-a-autenticacao-de-dois-fatores-e-como-usa-
la/3226/
https://support.google.com/accounts/answer/185839/proteger-sua-conta-com-a-
verifica%C3%A7%C3%A3o-em-duas-etapas-
computador?co=GENIE.Platform%3DDesktop&hl=pt-BR
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