Diretoria de Gestao de Tecnologia da Informacao (DGTI)

1. Conceitos e ferramentas
utilizadas

Uma conexao utilizando o protocolo para conexdes seguras SSL é sempre iniciada pelo cliente.
Quando um usuario solicita a conexao com um site seguro, o navegador web (Firefox, Microsoft

Edge, Opera, Chrome, etc.) solicita o envio do Certificado Digital e verifica se:

e O certificado enviado é confidvel;
e O certificado é valido;

e O certificado esta relacionado com o site que o enviou.

Uma vez que as informacdes acima tenham sido confirmadas, o navegador envia sua chave
plUblica e as mensagens podem ser trocadas. Uma mensagem que tenha sido criptografada com
uma chave publica somente poderd ser decifrada com a sua chave privada (simétrica)
correspondente. Analogamente, a mensagem seria uma fechadura que possui duas chaves, umas

para trancar (criptografar) e outra para destrancar (decifrar) a porta.
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Um servidor web protegido pelo protocolo SSL utiliza o protocolo HTTPS (Hyper Text Transfer
Protocol Secure), possuindo uma URL que comeca em “https://", onde o S significa “secured”

(sequro, protegido).
Os algoritmos de criptografia abaixo utilizam o protocolo SSL:

e DES e DAS - algoritmo de criptografia usado pelo governo americano;

e KEA - usado para a troca de chaves pelo governo americano;

e MD5 - muito usado por desenvolvedores de software para que o usudrio tenha certeza
que o aplicativo nao foi alterado;

e RSA - Algoritmo de chave publica para criptografia e autenticacao;

e SHA-1 - também usado pelo governo americano.
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A versao 3.0 do SSL exige a autenticacdo de ambas as partes envolvidas na troca de mensagens.

Ou seja, tanto cliente quanto servidor deve fazer autenticacao e afirmar que sao que dizem ser.

O projeto ICPEdu recomenda a ferramenta OpenSSL para a geracao da Requisicao de Certificado
Digital. Para tanto, este guia utiliza a ferramenta OpenSSL na versao 1.1.1, versao estavel presente

nos repositérios padrdes das distribuicdes Linux Debian 10 e CentOS 8.

A ferramenta OpenSSL é livre para a implementacao de protocolos para Conexdes Seguras SSL
(Secure Sockets Layer) e Transporte Seguro TLS (Transport Layer Security) de dados em uma rede,
possibilitando a criacdo de certificados, chaves sumarizadas, chaves publicas e privadas e a

criptografia de arquivos.

Como os certificados SSL sao comumente utilizados em servidores de hospedagem web para
protecao de sites corporativos, serd exemplificada a instalacao final dos certificados digitais em um
servidor web Apache versao 2.4 em ambiente Linux Debian 10 e CentOS 8. Essa versao do Apache

também estd presente nos repositérios padrées de ambas as distribuicdes.
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